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Cisco I10S

Zakladni mody:
Switch> luzivatelskyrezim
Switch# Iprivilegovanyrezim
Switch(config)# !lglobalnikonfiguracnirezim
Switch(config-if)# !specializovanykon figuracni subméd

Konfigurace switche
Pfipojeni na konzoli (funguje pouze z VM, kde je pfipojena konzole):
-z 0S Windows — aplikace PuTTY (Serial, COM1), spravné nastaveni uloZeno ve volbé Console -
Cisco.
-z 0S Linux — v terminalu pomoci pfikazu console, vhodné je poté parkrat stisknout klavesu
ENTER, (alternativné lze také vyuzit aplikaci PuTTY).

Prepinani mezi mody:

Switch>enable I prechod do privil e go van éh o rezimu
Switch#configure terminal (nebo také conft) I'vstup do gl ob alnih o k onfi gur a cnih o rezimu
Switch(config)#interface Fa0/1 !'vstup do rezimu k onfi gura cer o zhr ani
Switch(config-if) #exit I ndvrat o Groven vyse

Zakladni prikazy

- vypis stavu sitovych rozhrani:

o Switch#show interfaces status
- Nastav jmeno zarizeni:

o Switch(config)#hostname S1
- Vypnuti rozhrani:

o S1(config-if)#shutdown
- Zapnuti rozhrani:

o S1(config-if)#no shutdown

Zobrazeni CAM tabulky switche

Switch#show mac-address-table !z obr a z eni vsech zaznamu
Switch#show mac-address-table dynamic ! z obr a z enf dynamickych zaznamu

Smazani CAM tabulky
Switch#clear mac-address-table dy

Nastaveni IPv4 adresy a aktivace rozhrani

Router(config)#interface <identifikace rozhrani> I'nmapr.G0/0/0
Router(config-if)#ip address <IPv4 adresa> <maska> 'konfiguracelP adresy
Router(config-if)#no shutdown ! zapnuti r o zh r ani

Kontrola IPv4 konfigurace
Router#show ip interface brief
Router#show ip route

Zapnuti IPv6 smerovani a nastaveni IPv6 adresy
Router(config)#ipv6 unicast-routing ! zapnuti [Pv6 smerovani
Router(config)#interface <identifikace rozhrani> I'mapr.G0/0/0
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Router(config-if)#ipv6 address <IPv6 adresa>/<délka prefixu> ! konf. [Pv6

Kontrola IPv6 konfigurace
Router#show ipv6 interface brief
Router#show ipv6 route
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Zakladni prikazy

OS Linux

[root@site ~]# ip addr add <IP adresa>/<prefix> dev <rozhrani>
[root@site ~]# ip addr show

[root@site ~]# ping <IP adresa>

- MAC adresa v sytému:
o [root@site ~]# ip link show
- Dynamické DHCP ziskani IPv4 kofigurace:
o [root@site ~]# dhclient <nazev rozhrani>
- Zruseni DHCP zapujcky:
o [root@site ~]# dhclient -r
- Zobrazeni IPv4 adresy
o [root@site ~]# ifconfig
- Nastaveni vychozi brany(gateway)
o [root@site ~]# ip route add default via <IP adresa>
- Kontrola nastaveni vychozi brany (smérovaci tabulka)
o [root@site ~]# ip route

OS Windows
Konfigurace sitového rozhrani (v GUI):
- Settings &> Network & Internet - Change adapter options = rozhrani Ethernet - Properties
- Internet Protocol Version 4 (TCP/IPv4) - Properties - Use the following IP address:
- Spustit ncpa.cpl (nebo ikona Network Connections na Plose) a poté rozhrani Ethernet >
Properties = Internet Protocol Version 4 (TCP/IPv4) - Properties - Use the following IP
address:

Zobrazeni konfigurace sitového rozhrani:
- Settings - Network & Internet - Change adapter options - rozhrani Ethernet - Status -
Detail.
-V prikazovém radku:
C:\Users\root> ipconfig
C:\Users\root> ipconfig /all /vcetne MAC adresy
C:\Users\root>ping <IP adresa>

- MAC adresa v sytému
o (C:\Users\root> ipconfig /all

- Staticka konfigurace sitového rozhrani (v GUI):

o Settings - Network & Internet > Change adapter options - rozhrani Ethernet -
Properties

o Spustit ncpa.cpl (nebo ikona Network Connections na Plose) a poté rozhrani Ethernet
- Properties
* = Internet Protocol Version 4 (TCP/IPv4) - Properties - Use the following IP
address:
* = Internet Protocol Version 6 (TCP/IPv6) - Properties - Use the following IPv6

address:
= |Pv6 adresa: 2a02:1001:2002:3003::cafe
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= Délka prefixu: 64
= Vychozi brana: 2a02:1001:2002:3003::1

- Dynamicka (DHCP) konfigurace sitového rozhrani (v GUI):

o Spustit ncpa.cpl (nebo ikona Network Connections na Plose) a poté rozhrani Ethernet

- Properties
* = Internet Protocol Version 4 (TCP/IPv4) = Properties - Obtain an IP address

automatically:
* = Internet Protocol Version 6 (TCP/IPv6) - Properties - Obtain an IPv6 address

automatically:

Manudlni vynuceni odebrani a ziskani nové DHCP zapljcky:
lod ebranistavajiciDHCP zapujcky
lziskaninové DHCP zapujcky

C:\Users\root> ipconfig /release
C:\Users\root> ipconfig /renew

- Zobrzeni konfigurace sitoveho rozhrani:
o C:\Users\root> ipconfig

- Kontrola nastaveni vychozi brany ve smérovaci tabulce
o C:\Users\root>route PRINT
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Dalsi informace

Privatni IP adresy
10.0.0.0/8,
172.16.0.0/12
192.168.0.0/16

Tvar MAC adresy na rozdilnych systémech
Windows
- 08-00-27-C8-0B-01
Linux
- 08:00:27:¢c8:0b:01
Cisco
- 0800.27c¢8.0b01
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Protokol SSH
1. Spustte PUTTY nebo jinou aplikaci pro SSH spojeni a pfipojte se na doménové jméno nebo IP
adresu Akely

2. Nasledné Vas to vyzve k zadani uzivatelského jména a hesla, pouZijte stejné Udaje jako pro
pfihlaseni do UIS.
3. Pro odhlaseni pouzite prikaz exit

Zména stavl metalickych portu

1. Otevrete konfiguracni rozhrani pfepinace (switche)
2. Zkontrolujte stav rozhrani:
a. Switch#show interfaces Gi0/1
b. Switch#show interfaces Gi0/1 status
c. Switch#show ip interface brief
3. U rozhrani GigabitEthernet0/1 (GiO/1) by mél byt stav up a up
4. Vypnuti nékterého z port(:
a. Switch(config)#int Fa0/1
b. Switch(config-if)#shutdown

Ovérovani funkce Auto-MDIX

- Ve vychozim stavu je na viech portech prepinacli Cisco v laboratofi zapnuta funkce
AutoMDIX

Kontrola pomoci ptikdzu:

- Switch#show interfaces Gi0/1 transceiver properties
Vypnuti pomoci prikaz(:

- Switch(config)#int Gi0/1

- Switch(config-if)#no mdix auto
Zapnuti pomoci prikazl:

- Switch(config)#int Gi0/1

- Switch(config-if)#mdix auto

Otestovani nastaveni rychlosti portu

1. Aktualni stav rozhrani propojujiciho mezi sebou
a. Switch#show interfaces status
o Na prepinacich (S25, S31-S34) s dualnim uplink portem (SFP a RJ-45) je nejprve nutné
zadat prikaz Switch(config-if)#media-type rj45.
2. Test pfenosové rychlosti mezi PC
a. Na OS Linux je navic potreba vypnout firewall (iptables):
[root@site ~]# systemctl stop iptables
[root@site ~]# iperf3 -s
b. Na OS Windows pouZijte pripravenou ikonu (iperf3) na ploSe a zadejte
nasledujici prikaz (firewall by uz mél byt vypnut):
C:\Apps\iperf-3.1.3 -win64> iperf3.exe -s

Zakladni nastaveni MikroTiku

- Ve windows pouzivame program na polse winbox
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-V programu se prepnéte na zalozku Neighbors
a. Nastaveni sitovych adapteru
o Po restartu zafizeni se na router opét pfipojte pres winbox - Neighbor Devices >
Connect.
o Vytvorte z rozhrani ether2, wlanl a wlan2 tzv. bridge — propojeno v jeden logicky
segment (chova se jako switch):
(a) Bridge = Bridge - Add - Name: bridge - OK
(b) Bridge - Ports - Add - Interface: ether2, Bridge: bridge - OK
=  Po nastaveni dojde k odpojeni, po chvili (cca 30 sekund) se pfipoji samo zpét.
(c) Bridge = Ports - Add - Interface: wlanl, Bridge: bridge - OK
(d) Bridge - Ports - Add - Interface: wlan2, Bridge: bridge - OK

b. Konfigurace IP na AP
o PCsAProuter
o Nastavte IP adresu pro bezdratovy router:
IP > Addresses > Add - Address: 192.168.1.1/24, Interface:bridge > OK
o Pomoci privodce nastavte DHCP server pro rozhrani bridge:
= |P - DHCP Server - DHCP - tlacitko DHCP Setup
(a) DHCP Server Interface: bridge
(b) DHCP Address Space: 192.168.1.0/24
(c) Gateway for DHCP Network: 192.168.1.1
(d) Addresses to Give Out: 192.168.1.2-192.168.1.254
(e) DNS Servers: (nechte prazdné)
(f) Lease Time: 00:10:00
o Po Uspésném nastaveni Vas pocitac ziska IP adresu automaticky z DHCP serveru
(mUZe se objevit vpravo okno o pfipojeni do sité). Zkontrolovat ziskanou IP adresu
mUzete naptiklad pomoci:
=  (C:\Windows\system32> ipconfig /all

c. Konfigurace IP client
o PCsrouter client
o Nastavte na rozhrani bridge DHCP klienta:
= |P - DHCP Client - DHCP Client > Add = Interface: bridge

Spanning tree Protocol (STP)
1. StavSTP
a. Switch#show spanning-tree
2. Muzeme videt stav linek
o Role linek (Role) jsou nasleduijici:
= Desg— designated (povéfeny) — zapnuty port,
= Root—root (vede ptes néj cest k root brige) — zapnuty port,
= Altn — alternate (neni potfeba/zalozni) — aktualné vypnuty port.
o Stavy linek (Sts) jsou nasledujici:
=  FWD - forwardujici (funk¢ni) port,
=  BLK - blokovany (vypnuty) port,
= pfiiniciaci (30 sekund od zapojeni) se objevi jesté naslouchajici (LSN) a ucici
(LRN) se stav
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Subnetting IPv4 (Teorie ze cviceni)

Teorie ze cviceni:
1. Vypocet délky prefixu (respektive poctu bitl v host ID) pro vsechny sité.
A. Dle poctu pozadovanych IP adres v siti (pocet zafizeni):
o h<2n-2,
o h—pocet adresovatelnych zafizeni,
o n-—pocet potfebnych bitl v host ID.
B. Dle poctu pozadovanych siti:
o h<2n,
o h—pocet pozadovanych siti,
o n-—pocet potfebnych bitl pro podsitovani (o kolik minimalné je tfeba zvétsit délku
prefixu).
2. Urceni prvniho adresniho rozsahu (dle zjisténé délky prefixu) pro nejvétsi sit.
3. Urceni konkrétnich IP adres pro dany prefix:
o adresa sité,
o 1. mozZna adresa,
o posledni mozZnd adresa,
o adresa broadcastu sité.
4. Inkrementovani 1 v poslednim bitu prefixu pouZité sité.
5. Urceni dalsiho adresniho rozsahu (dle zjisténé délky prefixu) pro dalsi sit dle velikosti (od
nejvétsi po nejmensi).
6. Urceni konkrétnich IP adres pro dany prefix:
o adresa sité,
o 1. moZna adresa,
o posledni moZnd adresa,
o adresa broadcastu sité.
7. Opakovani krokl 4.-6. dokud nebudou mit vSechny sité pridéleny adresni rozsah.

IPv4 konfigurace sitovych zarizeni (sitova vrstva)

1. Kontrola podpory IPv6 a IPv4
a. Switch#show sdm prefer
i. Aktivovano: 'dual-ipv4-and-ipvé’
2. Pripadna aktivace
a. Switch(config)#sdm prefer dual-ipv4-and-ipvé default
Switch(config)#exit
Switch#reload
'System configuration has been modified. Save? [yes/no]:' no
'Proceed with reload? [confirm]' ;ENTER;
3. Nastaveni IPv4 pro dané rozhrani
a. R1(config)#interface Gi0/0/0
R1(config-if)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#no shutdown ! zapnutirozhran
4. Obdobné je potieba nastavit i rozhrani na druhé strané
5. Kontrolni vypis

a. R1#show ip interface brief ! souhrny vypis vsech r o zh r ani
R1#show ip interface Gi0/0/0 ! podrobny vypis konkr étniho r o zh r ani
R1#show protocols ' souhrny vypisrozhranisdélkouprefixu

R1#show running-config | section 0/0/0 I kompletni nast av enir o zh r ani
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6. Ukazka smerovaci tabulky
a. R1l#show ip route

7. Moznost nastavit popisek
a. R1(config)#interface <identifikace rozhrani>
R1(config-if)#description <text popisku>

8. Potreba nastavit default gateway na kazdem switchi
a. S1(config)#ip default-gateway 192.168.1.1

IPv6 konfigurace sitovych zarizeni

1. Nastaveni IPv6 pro dané rozhrani
a. R1(config)#interface Gi0/0/0
R1(config-if)#ipv6 address 2001:718:803:1::1/64 globalni adresa
R1(config-if)#ipv6 address fe80::1 link-local !link-localadresa

2. Obdobné nastavte IPv6 adresu (globalni i link-local) také pro rozhrani Gi0/0/1.
3. Kontrolni vypis

a- Rl1#show ipv6 interface brief ! souhrny vypis vsech r o zh r an{
R1#show ipv6 interface Gi0/0/0 ! podrobny vypis konkr étniho r o zh r ani
R1#show running-config | section 0/0/0 I kompletni nast av enir o zh r ani

4. Zapnuti IPv6 smérovani

a. R1(config)#ipv6 unicast-routing
5. Vypis smérovaci tabulky
a. Rl#show ipv6 route
6. Nastaveni IPv6 adresy na rozhrani
a. S1(config)#intvlan1
S1(config-if)#ipv6 address 2001:718:803:a::2 /24
7. Nastaveni vychozi brany
a. S1(config)#ipv6 route ::/0 <IPv6 adresa vychozi brany>

[ 04

Zjisténi MAC adresy cile k IPv4 adrese pomoci ARP

Pfimé smérovani
1. Zobrazeni ARP tabulky
a. Na OS Windows:
C:\Users\student> arp -a
b. Na OS Linux:
[root@site ~]# arp
c. NaCisco IOS:
Router#show arp
2. Odchyt ve Wireshark
3. Vymaz ARP tabulky
a. Na OS Windows (nutné spustit prikazovy radek jako administrator):
C:\Users\student> arp -d *
b. Na OS Linux:
[root@site ~]# ip neigh flush all
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Nepfimé smérovani
1. Zobrazeni MAC adresy na routeru
a. R1l#show interfaces Gi0/0/0
R1#show interfaces Gi0/0/1
2. Zobrazeni ARP cache
a. Rl#show arp
3. Odstranéni obsahu ARP
a. Rl#clear arp-cache
4. Odeslete z PC-1 ping na adresu v jiné siti (192.168.2.10).

(X34

Zjisténi MAC adresy k IPv6 adrese pomoci Neighbor
Discovery

Pfimé smérovani
1. Zobrazeni Neighbor cache

a. Na OS Windows:
C:\Users\student> netsh interface ipvé6 show neighbors

b. Na OS Linux:
[root@site ~]# ip -6 neigh show

c. NaCisco IOS:
Router#show ipv6 neighbors

2. Smazani Neighbor cache
a. Na OS Windows (nutné spustit prikazovy radek jako spravce):
C:\Users\student> netsh interface ipvé6 delete neighbors
b. Na OS Linux:
[root@site ~]# ip -6 neigh flush all
c. Na Cisco IOS:
Router#clear ipv6 neighbors

Nepfimé smérovani

1. Obdobné jako v ¢asti s ARP, vyzkousejte i funkci ICMPv6 ND do vzddlené sité.
Zapnéte/restartujte odchyt ve Wireshark.
Vymazte Neighbor Cache na pocitacich i routeru.
Poté odeslete z PC-1 ping na vefejnou IPv6 adresu PC-3 (2001:718:803:2::a).
Obdobné jako v prfedchozich ¢astech si prohlédnéte obsah zprav Neighbor Discovery,
predevsim hledané MAC adresy a ke kterym zafizenim jsou vazany

ukwnN

Statické IPv4 smérovani

1. Konfigurace na Linuxu
a. [root@site ~]# ip addr add 10.0.1.10/24 dev eth0
[root@site ~]# ip route add default via 10.0.1.1

2. Konfigurace na Windows
a. Nastaveni IPv4 protokolu v prisluSném rozhrani — Properties — Internet
Protocol Version 4
(TCP/IPv4) — Properties — Use the following IP address:
- [P adresa: 10.0.3.10
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- Maska: 255.255.255.0
- Vychozi brana: 10.0.3.1

3. Konfigurace routeru R1

a. Zapnuti konf. rezimu
Router>enable
Router#configure terminal
Router(config)#hostname R1
R1(config)#

b. Konfigurace IPv4 adres na rozhrani
R1(config)#interface Gi0/0/0
R1(config-if)#ip address 10.0.1.1 255.255.255.0
R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#interface Gi0/0/1
R1(config-if)#ip address 10.0.2.1 255.255.255.0
R1(config-if)#no shutdown

c. Vypis obsahu smérovaci tabulky
R1#show ip route

d. Konfigurace statické route pro vzdalenou sit
! adresa site maska site brana k siti
R1(config)#ip route 10.0.3.0 255.255.255.0 10.0.2.2

4. Konfigurace routeru R2
Router>enable
Router#configure terminal
Router (config)#hostname R2
R2(config)#interface Gi0/0/0
R2(config-if)#ip address 10.0.3.1 255.255.255.0
R2(config-if)#no shutdown
R2(config-if)#exit
R2(config)#interface Gi0/0/1
R2(config-if)#ip address 10.0.2.2 255.255.255.0
R2(config-if)#no shutdown
! adresa site maska site brana k siti
R2(config)#ip route 10.0.1.0 255.255.255.0 10.0.2.1

5. Ovéreni funkénosti nastaveni
a. PingzR1lnaR2
b. Pingz PC1 na PC2
c. Traceroute z PC1 na PC2

Statické IPv6 smérovani

1. Zakladni konf. Routeru R1
a. R1(config)#ipv6 unicast-routing ! zapnuti IPv6 smerovani
R1(config)#interface Gi0/0/0
R1(config-if)#ipv6 address 2001:db8:0:1::1/64
R1(config-if)#exit
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R1(config)#interface Gi0/0/1
R1(config-if)#ipv6 address 2001:db8:0:2::1/64
2. Konfigurace statické cesty na R1 k druhé siti
a. R1(config)#ipv6 route 2001:db8:0:3::/64 2001:db8:0:2::2
3. Zakladni konf. Routeru R2
a. R1(config)#ipv6 unicast-routing ! zapnuti [Pv6 smerovani
R1(config)#interface Gi0/0/0
R1(config-if)#ipv6 address 2001:db8:0:3::1/64
R1(config-if) #exit
R1(config)#interface Gi0/0/1
R1(config-if)#ipv6 address 2001:db8:0:2::2 /64

4. Konf. Statické cesty na R2 ke druhé siti

a. R1(config)#ipv6 route 2001:db8:0:1::/64 2001:db8:0:2::1
5. Vypis obsahu smérovaci tabulky

a. Rl#show ipv6 route

Konfigurace IPv6 na PC s OS Linux

1. Po nakonfigurovani IPv6 na routeru, ziska zafizeni IPv6 adresu automaticky — ze zpravy
RA(Router Advertisement) si IPv6 adresu nastavi pomoci mEUI-64
2. [root@site ~]# ip -6 addr show
3. IPv6 na vychozi brané se da také nastavit manualné
a. [root@site ~]# ip -6 addr add 2001:db8:0:1::10/64 dev eth0
[root@site ~]# ip -6 route add default via 2001:db8:0:1::1

Konfigurace IPv6 s OS Windows

1. Stejné jako na Linuxu
2. C:\Users\root> ipconfig /all
3. Manualné:

a. Settings &> Network & Internet - Change adapter options = rozhrani Ethernet -
Properties = Internet Protocol Version 6 (TCP/IPv6) - Properties > Use the
following IPv6 address:

Spustit ncpa.cpl (nebo ikona Network Connections na PloSe) a poté rozhrani Ethernet
- Properties - Internet Protocol Version 6 (TCP/IPv6) - Properties - Use the
following IPv6 address:

* |Pv6 adresa: 2001:db8:0:3::20

* Délka prefixu: 64

* \lychozi brdna: 2001:db8:0:3::1

Konfigurace dual-stack (IPv4 + IPv6) v lokalni siti

1. Nastavte staticky IPv4 adresu, masku a vychozi branu na obou PC
2. Nakonfigurujte IPv4 adresu na rozhrani ,jaké je zadné” smérovace a zapnéte rozhrani
a. Router(config)#int Gi0/0/0
Router(config-if)#ip address <IPv4 adresa> <maska>
Router(config-if)#no shutdown
3. Zkontrolujte spravnost nastaveni
a. Router#show ip interface Gi0/0/0

Router#show ip interface brief
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Router#show ip route

4. Ovérte funkénost komunikace mezi zafizenim v siti pomoci protokolu IPv4
5. Na PCs OS AlmaLinux zapnéte automatické nastaveni IPv6 adresy:
a. [root@site ~]# nmcli connection modify ethQ ipv6.method auto
6. Nakonfigurujte IPv6 adresu na rozhrani Gi0/0/0 na routeru
a. Router(config-if)#ipv6 address <IPv6 adresa>/<délka prefixu>
Router(config-if)#ipv6 address fe80::1 link-local
7. Zapnéte IPv6 routing na smérovaci:
a. R1(config)#ipv6 unicast-routing
8. Na OS Almalinux zapnéte rozhrani ethQ, coz vynuti automatické ziskani IPv6 adresy
a. [root@site ~]# nmcli connection up eth0
9. Nastavte na pocitacich IPv6 adresu staticky (dynamicky ziskana adresa i vychozi brana
zGstanou nastaveny).
a. naOS Linux:
[root@site ~]# ip -6 addr add <IPv6 adresa>/<délka prefixu> dev eth0
b. na OS Windows:
Spustit ncpa.cpl = Ethernet — Properties — Internet Protocol Version 6
(TCP/IPv6)— Properties — Use the following IPv6 address:
* [Pv6 adresa: <IPv6 adresa>
* Délka prefixu: <délka prefixu>
* Vychozi brana: <IPv6 vychozi brana> (neni tfeba nastavovat)

TCP konfigurace (Transmission Control Protocol)

1. Pfiprava serveru
a. Nastaveni sluzby FTP na serveru
[root@site ~]# systemctl start vsftpd
b. Nastaveni sluzby pro DNS server
[root@site ~]# systemctl start named
c. Docasné vypnout firewall na serveru
[root@site ~]# systemctl stop iptables

TCP (Transmission Control Protocol)
Stav TCP soketl
d. Vypis TCP soketl (aktudlni spojeni)
[root@site ~]# netstat -tanp
C:\Users\root> netstat -an -p tcp

e. Navazani TCP spojeni
Na pocitaci (popfr. serveru) s OS Linux se prihlaste na FTP serverz. PouZzijte
uzivatelské jméno pokus a heslo pokus.
[root@site ~]# ftp <adresa server>

f. Na pocitaci s OS Windows spust'te aplikaci WinSCP a také se prihlaste na
FTP server
i. File protocol: FTP,
ii. Hostname: IP adresa serveru,
iii. User name: pokus,
iv. Password: pokus.
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Cast s Wiresharkem

Na pocitacich i serveru se nyni podivejte na stav TCP soketU (ptikaz netstat nebo ss
v druhém okné terminadlu) a identifikujte navazané spojeni — IP adresy, Cisla portd,
stav spojeni a vazba na proces. Porovnejte s fadkem pro naslouchajici soket

Pfenos dat pomoci TCP
Pfeneste néjaka data z FTP serveru — napf. vypis obsahu adresare (dir), nahrani

souboru (send), stdhnuti souboru (get),...

Ukonceni TCP spojeni

= OS Linux
ftp> quit

*» 0S Windows - dejte Session — Disconnect nebo zaviete program
WinSCP.

UDP (User Datagram Protocol)
Stav UDP sokett

a.

Vypis UDP soketl
[root@site ~]# netstat -uanp
C:\Users\root> netstat -an -p udp

Komunikace pomoci UDP

Na pocitacich se pokuste prelozit doménové jméno pc.mendelu.lab pomoci DNS
serveru na adrese 172.16.1.5 (popf. 2001:718:803::5)

0OS Linux

[root@site ~]# nslookup <doménové jméno> <adresa DNS serveru>

0S Windows

C:\Users\root> nslookup <doménové jméno> <adresa DNS serveru>

DHCPv4 (Dynamic Host Configuration Protocol)

1. Nastavte staticky IPv4 adresu a masku na rozhrani Gi0/0/0 smérovace a rozhrani zapnéte.
2. Konfigurace DHCPv4 serveru na Cisco smérovaci

a.

Nakonfigurujte na smérovaci rozsah adres (172.16.1.1 — 172.16.1.10), které nebude
DHCP server pfidélovat:

R1(config)#ip dhcp excluded-address <1. IP adresa> <posledni IP adresa>
Zapnéte na smérovaci DHCPv4 server (nazev si zvolte libovolny) pro sit
172.16.1.0/24, k zadani si vyberte jednu z variant prikazu network.

R1(config)#ip dhcp pool <nazev DHCP serveru>

R1(config-dhcp)#network <IP site> /<délka prefixu> !1.varianta
R1(config-dhcp)#network <IP site> <maska> 12.varianta
Pro dany rozsah nastavte ptidélovani dalSich, pro normalni ¢innost

nezbytnych, parametrd —adresa vychozi brany a adresa(y) DNS serveru(ii)
R1(config-dhcp)#default-router <IP vychozi brany>
R1(config-dhcp)#dns-server <1. DNS server> <2. DNS server>

MozZné nastavit dalsi volby

R1(config-dhcp)#domain-name <koncovka doménového jména>
R1(config-dhcp)#lease <dny> <hodiny> <minuty> ! d élka zapujcky

Kontrola vlastnosti:

R1#show ip dhcp pool
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3. Ziskdni IPv4 adresy na OS Windows
a. Spustit ncpa.cpl (nebo ikona Network Connections na Plose) a poté rozhrani Ethernet
- Properties - Internet Protocol Version 4 (TCP/IPv4) - Properties - Obtain an IP
address automatically:
C:\Users\root> ipconfig /release !od ebranistavajiciDHCP zapujcky
C:\Users\root> ipconfig /renew !'ziskaninové DHCP zapujcky

b. Nasmérovaci si miZeme ovéfrit pridélené adresy
R1#show ip dhcp binding

4. Ziskani IPv4 na OS Linux
a. Zapnéte DHCP klienta pro rozhrani ethQ, ve vypsanych informacich mizete vidét
odeslané a prijaté zpravy a dlleZité ¢asti jejich obsahu (nap¥. pridélend IPv4 adresa)
[root@site ~]# dhclient -v <nazev rozhrani> ! zapnuti DHCPklienta
b. Uvolnéni zapljcky a ziskani nové
[root@site ~]# dhclient -r
[root@site ~]# dhclient -v <nazev rozhrani>
¢. Kontrola adres na smerovaci
R1#show ip dhcp binding

l'uvoln eni DHCP zapucky

DHCPv6 (Dinamic Host Configuration Protocol)

1. Konfigurace DHCPv6 serveru na Cisco smérovaci

a. Nastavte staticky IPv6 adresu a masku na rozhrani Gi0/0/0 smérovace

b. Vytvorte na smérovaci DHCPv6 server (ndzev si zvolte libovolny).
R1(config)#ipv6 dhcp pool <nazev DHCP serveru>
R1(config-dhcp)#address prefix <adresa site>/<délka prefixu>
R1(config-dhcp)#dns-server <1. DNS server> <2. DNS server>
R1(config-dhcp)#domain-name <koncovka doménového jména>
R1(config-dhcp)#lease <dny> <hodiny> <minuty> ! d élka zapujcky

c. Vytvoreny DHCPv6 pool priradte k rozhrani Gi0/0/0 — pouZijte stejny nazev jako ten
nastaveny v predchozim kroku
R1(config)#interface gi0/0/0
R1(config-if)#ipv6 dhcp server <nazev DHCP serveru>

d. Nastavte na smérovadi v rozhrani Gi0/0/0 nutnost pouzivat IPv6 adresu ziskanou z
DHCPv6 serveru
R1(config-if)#ipv6 nd managed-config-flag

e. Zapnéte na smérovaci ipv6 routing — zapne se tim odesilani zprav Router
Advertisement (RA) ze smérovace.
R1(config)#ipv6 unicast-routing

f.  Kontrola pomoci ipconfig /all

g. Na OS Linux zapnéte DHCPv6 klienta pomoci nasledujiciho pfikazu pro rozhrani ethO.
[root@site ~]# dhclient -6 -v <ndzev rozhrani>

h. Kvyfiltrovani RA zprav poutzijte icmpv6, pro vyfiltrovani DHCPv6 zprav zadejte
dhcpvé.

i. Nasmérovaci zkontrolujte pridélené adresy z DHCPv6 serveru a srovnejte je s
adresami ziskanymi na PC
R1#show ipv6 dhcp bidning
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DNS (Domain Name System)

1. Odeberete dynamickou IPv4 a IPv6 konfiguraci na DNS serveru (PC s OS Linux)

[root@site ~]# dhclient -r

[root@site ~]# dhclient -6 -r

Nastavte na rozhrani ethO na DNS serveru staticky IPv4 adresu (172.16.1.5/24) a IPv6 adresu
(2001:718:803::5/64)

[root@site ~]# ip addr add <IPv4 adresa>/délka prefixu > dev <rozhrani>
[root@site ~]# ip -6 addr add <IPv6 adresa>/délka prefixu > dev <rozhrani>

3. Spusténi DNS server

a. Spustte DNS server pomoci nasledujiciho pfikazu a pomoci dalsiho pfikazu vypnéte

firewall:
[root@site ~]# systemctl start named !zapnuti DNSserveru
[root@site ~]# systemctl stop iptables lvypnutifirewallu

b. Zobrazte si na serveru vypis UDP soketl
[root@site ~]# netstat -uanp I'starsizpusob
[root@site ~]# ss -uanp Inovejsizpusob

c. Pokud najdete v konfiguraci chybu, pokuste se ji opravit a nasledné restartujte DNS
server

[root@site ~]# systemctl restart named

4. Dotazy na DNS server

a. Zkontrolujte, pfipadné si nastavte adresu DNS serveru (172.16.1.5 a 2001:718:803::5)
na PC.
i. Rucni nastaveni DNS na OS Windows: Spustit ncpa.cpl (nebo ikona Network
Connections na Plose) a poté rozhrani Ethernet - Properties = Internet
Protocol Version 4 (TCP/IPv4) a Internet Protocol Version 6 (TCP/IPv6) >
Properties - Use the following DNS server addresses:
ii. Rucdni nastaveni DNS na OS Linux: upravte soubor /etc/resolv.conf, kde
uvedte radky nameserver 172.16.1.5 a nameserver 2001:718:803::5.
b. Na poditadii serveru si spustte odchyt provozu ve Wiresharku.
c. VyzkousSejte dotaz na doménové jméno druhého pocitace v siti pomoci nslookup:
C:\Users\root> nslookup <doménové jméno>
[root@site ~]# nslookup <doménové jméno>

Po zméné konfigurace je potfeba DNS server restartovat pfikazem:
[root@site ~]# systemctl restart named Windows:

Webové protokoly
Konfigurace http serveru a spusténi sluzby

1.

3.

Spusténi HTTP serveru
[root@site ~]# systemctl start httpd
Pomoci nasledujiciho pfikazu zkontrolujte, Ze HTTP démon naslouchd na TCP portech 80 a
443
[root@site ~]# netstat -tanp
' nebo
[root@site ~]# ss -tanp
Komunikace s http servrem
a. Ve webovém prohlizeci zadejte webovou adresu serveru
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FTP (File Trasferf Protocol)

1. Spusteni FTP serveru

a. [root@site ~]# systemctl start vsftpd
2. Pro povoleni pfipojeni z klientské stanice je nezbytné vypnout firewall (iptables), coz
pravdépodobné bylo provedeno po spusténi HTTP serveru.

3. Pomoci nasledujiciho pfikazu zkontrolujte, Ze FTP démon (vsftpd) nasloucha na TCP portu 21.
[root@site ~]# netstat -tanp
' nebo
[root@site ~]# ss -tanp

FTP komunikace
1. Na Windows stanici je mozné jako klienta poZit nékolik aplikaci:
a. program Filezilla — Host: <IP adresa>, Quickconnect,
program WinSCP — File protocol: FTP, Host name: <IP adresa>,
libovolny webovy prohlize¢ — v adresnim radku bude ftp://<IP adresa>,
prohlize¢ obsahu slozek — v Fadku cesty k souboru bude ftp://<IP adresa>,
v pfikazovém radku (CMD) — pfikaz ftp <IP adresa>.
2. Jako ptihlasovaci Udaje poutzijte Ucet pokus s heslem pokus

PoooT

SSH komunikace
1. Spusteni klienta v prikazovem radku
a. C:\Users\root>ssh <uzivatelské jméno>@<IP adresa>
2. Potvrdte (yes) zobrazeny otisk (fingerprint) verejného klice SSH serveru (kontrola identity
serveru). Pfi dalSich pfipojenich nebude toto potvrzeni vyzadovani, protoZe je otisk klice
spolu s IP adresou uloZen do souboru .ssh/known_hosts, varovani se objevi jen v pfipadég,
kdyby doslo ke zméné

3. Vdruhém okné prikazového radku/terminalu si zobrazte aktualni stav spojeni a naleznéte
mezi nimi probihajici spojeni:
C:\Users\root> netstat -tan



